
หลักสูตรอบรมเชิงปฏิบัติในด้านการรักษาความมั่นคงปลอดภัยไซเบอร์
ตามข้อก าหนด กฎหมาย และกรอบการปฏิบัติ (Framework)ในระดับสากล

ส ำนกังำนบรหิำรเทคโนโลยสีำรสนเทศเพือ่พฒันำกำรศึกษำ

โครงการจ้างที่ปรึกษาจัดท านโยบายและแผนปฏิบัติการรักษาความม่ันคงปลอดภัยไซเบอร์ และการคุ้มครอง
ข้อมูลส่วนบุคคลของส านักงานบริหารเทคโนโลยีสารสนเทศเพื่อพัฒนาการศึกษา 

ประจ าปี พ.ศ. 2567 – 2570



Introduction to the courseGround Rules

General

09:00 - 10:30

10:45 – 12:00

13:00 – 14:15

14:30 – 16:00

10:30 - 10:45

12:00 - 13:00

14:15 - 14:30

Agenda & Timetable Coffee Break & Lunch Electronic Devices Courtesy Course Materials & Feedback

2



Ground Rules

General

Time Chapter เนื้อหาหลักสูตรอบรม

09:00 – 10:30 01 ความท้าทายและภัยคุกคามเกี่ยวกับไซเบอร์

02 ภาพรวมกฎหมายด้านการรักษาความมั่นคงปลอดภัยไซเบอร์

10:45 – 11:45 03 แนวปฏิบัติด้านเทคโนโลยีสารสนเทศ และความมั่นคงปลอดภัยไซเบอร์

04 ภาพรวมของ NIST Cybersecurity Framework

05 องค์ประกอบของ NIST Cybersecurity Framework

11:45 – 12:00 Workshop 1

13:00 – 14:15 06 แนวปฏิบัติตาม NIST Cybersecurity Framework

14:30 – 15:30 06 แนวปฏิบัติตาม NIST Cybersecurity Framework (ต่อ)

15:30 – 16:00 - Workshop 2

Agenda & Timetable

COURSE OUTLINE
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1
Introduction to Cyber

ความท้าทายและภัยคุกคามเกีย่วกับไซเบอร์

5



Source: www3.weforum.org/docs/WEF_Global_Risks_Report_2023.pdf

Global risks ranked by severity over the short and long term 
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Source: www3.weforum.org/docs/WEF_Global_Risks_Report_2023.pdf
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Source: ENISA Threat Landscape 2022
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Top Ten Cybersecurity & Privacy Threats and Trends 2023

1. Security Awareness is Not Enough, Corporate needs to Cultivate Cyber Resilience Culture and 

Implement Cyber Attack Simulation

2. Adopt “Cyber Mindset” from “Are We Secure?” to “Are we Ready”

3. Digital Supply Chain @RISK

4. From “Cyber Drill” to “BAS” (Breach and Attack Simulation)

5. The Hidden Link between “Your Digital Footprint” & “Your Digital Identity”

6. From “Cyber Risk” to “Digital Risk” From “Digital Divide” to “Digital Inequality”

7. Preparing for “The Unknown Unknown Threats” Cyber Resilience : The Foundation of Digital 

Transformation Success

8. CIO & CISO need to be “Value Driven Professional”

9. Cybersecurity and DEI (Diversity, Equity, and Inclusion)

10. The Age of “Information Disorder”

10



2Overview of Cybersecurity 

Legal Regulations

ภาพรวมกฎหมายด้านการรักษาความมัน่คงปลอดภัยไซเบอร์

11



ภาพรวมชุดกฎหมายดิจทิลั

12



ภาพรวมการประกาศบงัคบัใชก้ฎหมาย

13



ภาพรวมโครงสรา้งล าดบักฎหมาย

14



● ส่งเสริมภาพลักษณ์ประเทศ ให้ทัดเทียมนานา
อารยประเทศในด้านกฎหมาย/กฎระเบียบใน
การคุ้มครองข้อมูลส่วนบุคคล

● มีมาตรการก ากับดูแลรวมถึงเครื่องมือก ากับการ
ด าเนินงานการคุ้มครองข้อมูลส่วนบุคคลท่ีมี
ประสิทธิภาพ

● มีธรรมาภิบาลการด าเนินงานด้านการคุ้มครอง
ข้อมูลส่วนบุคคลมีความโปร่งใส ตรวจสอบได้

● สร้างสังคมท่ีเข็มแข็ง สามารถตรวจสอบการ
ด าเนินงานภาครัฐและภาคธุรกิจเกี่ยวกับการ
คุ้มครองข้อมูลส่วนบุคคลให้มีความเหมาะสม

ภาครัฐ

● เพ่ิมความเชื่อมั่นในมาตรฐานการจัดเก็บ ใช้ 
หรือเผยแพร่ข้อมูลส่วนบุคคลในระดับนานาชาติ

● เพ่ิมขีดความสามารถและโอกาสในการท าธุรกิจ
ท่ีมีการใช้ข้อมูลส่วนบุคคลร่วมกับต่างประเทศ

● มีกระบวนการท างาน กลไกที่มปีระสิทธิภาพใน
การคุ้มครองข้อมูลส่วนบุคคลขององค์กรท่ี
เหมาะสม

● ส่งเสริมภาพลักษณ์องค์กรด้านธรรมาภิบาล 
การด าเนินการเกี่ยวกับข้อมูลส่วนบุคคลมีความ
โปร่งใส ตรวจสอบได้ รับผิดชอบต่อสังคม

ภาคธุรกิจ

● มีสิทธิในการรับทราบวัตถุประสงค์ของการ
ประมวลผลข้อมูลส่วนบุคคล สิทธิให้/ถอนความ
ยินยอม สิทธิขอเข้าถึง ขอลบข้อมูลส่วนบุคคล
ของตน

● ข้อมูลส่วนบุคคลได้รับการเก็บรักษาอย่าง
ปลอดภัย และถูกใช้หรือเผยแพร่ภายใต้
ขอบเขตวัตถุประสงค์ท่ีได้รับแจ้ง และมีสิทธิ
ร้องเรียนในกรณีท่ีพบว่ามีการใช้เกินขอบเขต
วัตถุประสงค์

● ลดความเสียหาย ความเดือดร้อนอันเกิดจาก
การละเมิดข้อมูลส่วนบุคคล

ประชาชน

ประโยชน์ของกฎหมายคุ้มครองข้อมูลส่วนบุคคล



พระราชบญัญตัคิุม้ครองขอ้มูลสว่นบคุคล พ.ศ. 2562

16https://www.mdes.go.th/law

พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 หรือกฎหมาย PDPA (Personal Data Protection Act) มีผลบังคับใช้เมื่อวันท่ี 1 มิ.ย. 2565



พระราชบญัญตัคิุม้ครองขอ้มูลสว่นบคุคล พ.ศ. 2562

17https://www.mdes.go.th/law



มาตรการรกัษาความมัน่คงปลอดภยั (Security Control)

18

มาตรฐานการรักษาความมั่นคงปลอดภัย
ของข้อมูลส่วนบุคคล

มาตรการป้องกัน
ทางกายภาพ
(physical 

safeguard) 

มาตรการป้องกัน
ด้านเทคนิค 
(technical 
safeguard) 

มาตรการป้องกัน
ด้านการบริหารจัดการ

(administrative 
safeguard)

มาตรฐานขั้นต่ า

มาตรการเข้าถึงหรือควบคุมการใช้งานข้อมูลส่วนบุคคล
(access control)

Confidentiality

IntegrityAvailability

มาตรการบริหารจัดการสิทธิ
(right management control)

มาตรการตรวจสอบ
(audit trail)

สร้างเสริมความตระหนักรู้ด้านความส าคัญของ
การคุ้มครองข้อมูลส่วนบุคคลและการรักษาความมั่นคงปลอดภัย

(privacy and security awareness)



พระราชบญัญตักิารรกัษาความมัน่คงปลอดภยัไซเบอร ์พ.ศ. 2562
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พระราชบญัญตักิารรกัษาความมัน่คงปลอดภยัไซเบอร ์พ.ศ. 2562

20



พระราชบญัญตักิารรกัษาความมัน่คงปลอดภยัไซเบอร ์พ.ศ. 2562
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พระราชบญัญตักิารรกัษาความมัน่คงปลอดภยัไซเบอร ์พ.ศ. 2562

22



IT/Information Security, Cyber Security and Cyber Resilience

23



IT/Information Security, Cyber Security and Cyber Resilience

24



นิยามส าคญั : ความมัน่คงปลอดภยัไซเบอร ์
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นิยามส าคญั : ความมัน่คงปลอดภยัไซเบอร ์

26



นิยามส าคญั : ความมัน่คงปลอดภยัไซเบอร ์

27



นิยามส าคญั : ความมัน่คงปลอดภยัไซเบอร ์

28



หน่วยงานที่มีบทบาทหนา้ที่ ตามที่ พรบ.การรกัษาความมัน่คงปลอดภยัไซเบอร ์พ.ศ. 2562 ก าหนด
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โครงสรา้งที่เกี่ยวขอ้งกบัการรกัษาความมัน่คงปลอดภยัไซเบอร ์

30



คณะกรรมการก ากบัดูแลดา้นความมัน่คงปลอดภยัไซเบอร ์(กกม.)

31



สาระส าคญัของ พ.ร.บ. การรกัษาความมัน่คงปลอดภยัไซเบอร ์มีอะไรบา้ง

32



สาระส าคญัของ พ.ร.บ. การรกัษาความมัน่คงปลอดภยัไซเบอร ์มีอะไรบา้ง

33



สาระส าคญัของ พ.ร.บ. การรกัษาความมัน่คงปลอดภยัไซเบอร ์มีอะไรบา้ง

34



สาระส าคญัของ พ.ร.บ. การรกัษาความมัน่คงปลอดภยัไซเบอร ์มีอะไรบา้ง
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สาระส าคญัของ พ.ร.บ. การรกัษาความมัน่คงปลอดภยัไซเบอร ์มีอะไรบา้ง

36



สาระส าคญัของ พ.ร.บ. การรกัษาความมัน่คงปลอดภยัไซเบอร ์มีอะไรบา้ง

37



แนวทางก าหนดหลกัเกณฑบ์รกิารที่จดัเป็น Critical Services ส าหรบัหน่วยงานควบคมุก ากบัดูแลหรอืดูแล
หน่วยงานโครงสรา้งพื้นฐานส าคญัทางสารสนเทศ

38



สถานะของการประกาศใชบ้งัคบั พ.ร.บ.การรกัษาความมัน่คงปลอดภยัไซเบอร ์พ.ศ. 2562
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40



41



ประกาศคณะกรรมการก ากับดูแลด้านความ
มั่นคงปลอดภัยไซเบอร์

เรื่อง ประมวลแนวทางปฏิบัติและกรอบ
มาตรฐานด้านการรักษาความมั่นคงปลอดภัย

ไซเบอร์ ส าหรับหน่วยงานของรัฐและ
หน่วยงานโครงสร้างพื้นฐานส าคัญทาง

สารสนเทศ พ.ศ. 2564

42



ประมวลแนวทางปฏบิตัแิละกรอบมาตรฐานดา้นการรกัษาความมัน่คงปลอดภยัไซเบอร ์ส าหรบัหน่วยงานของรฐัและหน่วยงาน

โครงสรา้งพื้นฐานส าคญัทางสารสนเทศ พ.ศ. 2564

43



แผนการตรวจสอบดา้นการรกัษาความมัน่คงปลอดภยัไซเบอร ์

44



การประเมินความเสีย่งดา้นการรกัษาความมัน่คงปลอดภยัไซเบอร ์

45



การประเมินความเสีย่งดา้นการรกัษาความมัน่คงปลอดภยัไซเบอร ์(ต่อ)

46



การประเมินความเสีย่งดา้นการรกัษาความมัน่คงปลอดภยัไซเบอร ์(ต่อ)

47



แผนการรบัมือภยัคกุคามทางไซเบอร ์

48



แผนการรบัมือภยัคกุคามทางไซเบอร ์

49



กรอบมาตรฐานดา้นการรกัษาความมัน่คงปลอดภยัไซเบอร ์

50



51



52



การก ากบัดูแลการรกัษาความมัน่คงปลอดภยัไซเบอร ์

(Good Governance in Cybersecurity)

53



การบรหิารความเสีย่ง (Risk Management)

54



นโยบาย และแนวปฏบิตั ิ(Policies and Guidelines)

55



ประกาศคณะกรรมการก ากับดูแลด้านความ
มั่นคงปลอดภัยไซเบอร์

เรื่อง ลักษณะภัยคุกคามทางไซเบอร์ มาตรการ
ป้องกัน รับมือ ประเมิน และระงับภัยคุกคาม

ทางไซเบอร์แต่ละระดับ พ.ศ. 2564

56



ลกัษณะภยัคกุคามทางไซเบอร ์และปจัจยัที่ใชใ้นการประเมินภยัคกุคามทางไซเบอรแ์ต่ละระดบั
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การด าเนินงานใหส้อดคลอ้งกบั พ.ร.บ. ไซเบอร์

67อ้างอิง ข้อก าหนดที่ต้องด าเนินการส าหรับหน่วยงาน CII



การด าเนินงานใหส้อดคลอ้งกบั พ.ร.บ. ไซเบอร์

68อ้างอิง ข้อก าหนดที่ต้องด าเนินการส าหรับหน่วยงาน CII



การด าเนินงานใหส้อดคลอ้งกบั พ.ร.บ. ไซเบอร์

69อ้างอิง ข้อก าหนดที่ต้องด าเนินการส าหรับหน่วยงาน CII



3Best Practices in 

Information Technology 

and Cybersecurity

แนวปฏิบัติด้านเทคโนโลยีสารสนเทศและความมั่นคงปลอดภัยไซเบอร์

70



Reference Risk-based Standards & Best Practices
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ISO/IEC 27001:2013
Information Security Management System : ISMS Requirements
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ISO/IEC 27001:2013
Information Security Management System : ISMS Requirements

73



ISO/IEC 27002:2022 – Information Security Controls
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ISO/IEC 27002:2022 – Information Security Controls
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ISO/IEC 27002:2022 – Information Security Controls
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ISO/IEC 27002:2022 – Information Security Controls
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4Overview of NIST 

Cybersecurity Framework

ภาพรวมของ NIST Cybersecurity Framework

79



What is the cybersecurity framework (CSF)?

CSF คือ หลักการและแนวทางปฏิบัติที่ดีที่สุดในการบริหารจัดการความเสี่ยง เพื่อยกระดับความมั่นคงปลอดภัยขององค์กร
ทุกระดับ รวมไปถึงช่วยให้องค์กรสามารถวางแผนป้องกัน ตรวจจับ และตอบสนองต่อภัยคุกคามได้อย่างรวดเร็วและเป็น
ระบบ ในขณะที่ธุรกิจยังคงด าเนินต่อไปได้อย่างเนื่อง

80



What is the cybersecurity framework (CSF)?

สถาบันมาตรฐานและเทคโนโลยีแห่งชาติ

NIST Cybersecurity Framework 
version 1.0

Released in Feb 2014

NIST Cybersecurity Framework 
version 1.1

Released in April 2018

NIST Cybersecurity Framework 
version 2.0

Initial Public Draft

Date Published: August 2023อยู่ระหว่างรับฟังความคิดเห็น Version ปัจจุบัน
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NIST Cybersecurity Framework

IDENTIFY

Asset Management

Business Environment

Governance

Risk Assessment

Risk Management Strategy

Supply Chain Risk Strategy

PROTECT

Identity Management

And Access Control

Awareness and Training

Data Security

Information Protection

Processes and Procedures

Maintenance

Protective Technology

DETECT

Anomalies and Events

Security Continuous 

Monitoring

Detection Processes

RESPOND

Response Planning

Communications

Analysis

Mitigation

Improvements

RECOVER

Recovery Planning

Improvements

Communications

การระบุความเสี่ยงที่อาจจะเกิดขึ้น
มาตรการป้องกันความเสี่ยงที่อาจจะ

เกิดขึ้น
มาตรการตรวจสอบและเฝ้าระวังภัย

คุกคามทางไซเบอร์
มาตรการเผชิญเหตุเมื่อมีการตรวจพบ

ภัยคุกคามทางไซเบอร์
มาตรการรักษาและฟื้นฟูความเสียหาย

ที่เกิดจากภัยคุกคามทางไซเบอร์
มาตรา
13 (4)

พ.ร.บ.
ไซเบอร์
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5Components of NIST 

Cybersecurity Framework

องค์ประกอบของ NIST Cybersecurity Framework

83



Cybersecurity Framework Components

84



Framework Core

ที่มา: https://www.nist.gov/cyberframework/online-learning/cybersecurity-framework-components 85



Subcategories & Informative References

ที่มา: https://www.nist.gov/cyberframework/online-learning/cybersecurity-framework-components

5 Functions
23 Categories 108 Subcategories

6 informative 
references
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Mapping CSF Core Functions vs. ISO/IEC 27001:2013
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Framework Implementation Tiers

ที่มา: https://www.nist.gov/cyberframework/online-learning/cybersecurity-framework-components 88



Framework Profiles

ที่มา: https://www.nist.gov/cyberframework/online-learning/cybersecurity-framework-components

• Alignment with business requirements, risk tolerance, and organizational 

resources

• Enables organizations to establish a roadmap for reducing cybersecurity 

risk

• Used to describe current state or desired target state of cybersecurity 

activities
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Building a Profile

ที่มา: https://www.nist.gov/cyberframework/online-learning/cybersecurity-framework-components 90



Resource and Budget Decision Making

ที่มา: https://www.nist.gov/cyberframework/online-learning/cybersecurity-framework-components

…and supports on-going operational decisions, too
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Workshop 1

92

จับคู่ข้อความต่อไปนี้ให้สัมพันธ์กันและถูกต้อง

พ.ร.บ. ไซเบอร์

NIST Cybersecurity Framework

CIA Triad

Risk Management

ประมวลแนวทางปฏิบัติ

คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์
แห่งชาติ (กมช.)

ภัยคุกคามทางไซเบอร์

A องค์ประกอบสามประการของการรักษาความปลอดภัยข้อมูล

B
การกระท าหรือการด าเนินการใดๆ ผ่านการใช้ระบบสารสนเทศหรือเครือข่ายที่ก่อให้เกิด
ผลเสียต่อระบบข้อมูลเครือข่ายและ / หรือข้อมูลภายในองค์กร

C
ก าหนดนโยบายการบริหารจัดการที่เกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์ส าหรับ
หน่วยงานของรัฐ และหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ

D ระเบียบหรือหลักเกณฑ์ที่คณะกรรมการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ก าหนด

E
กรอบการด าเนินงานหรือแนวทางการออกแบบความปลอดภัยด้านความมั่นคงปลอดภัยไซ
เบอร์

F
มาตรการป้องกัน รับมือและลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ทั้งจากภายในและ
ภายนอกของประเทศ อันกระทบต่อความมั่นคงของรัฐ ความมั่นคงทางเศรษฐกิจ ความมั่นคง
ทางทหาร และความสงบเรียบร้อยภายในประเทศ

G
กระบวนการที่ใช้ในการบริหารจัดการให้โอกาสที่จะเกิดเหตุการณ์ความเสี่ยง หรือผลกระทบ
ของความเสียหายจากเหตุการณ์ความเสี่ยงลดลง หรืออยู่ในระดับที่องค์กรยอมรับได้



6NIST Cybersecurity 

Framework version 1.1

แนวปฏิบัติตาม NIST Cybersecurity Framework version 1.1
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NIST Cybersecurity Framework

IDENTIFY

Asset Management

Business Environment

Governance

Risk Assessment

Risk Management Strategy

Supply Chain Risk Strategy

PROTECT

Identity Management

And Access Control

Awareness and Training

Data Security

Information Protection

Processes and Procedures

Maintenance

Protective Technology

DETECT

Anomalies and Events

Security Continuous 

Monitoring

Detection Processes

RESPOND

Response Planning

Communications

Analysis

Mitigation

Improvements

RECOVER

Recovery Planning

Improvements

Communications

การระบุความเสี่ยงที่อาจจะเกิดขึ้น
มาตรการป้องกันความเสี่ยงที่อาจจะ

เกิดขึ้น
มาตรการตรวจสอบและเฝ้าระวังภัย

คุกคามทางไซเบอร์
มาตรการเผชิญเหตุเมื่อมีการตรวจพบ

ภัยคุกคามทางไซเบอร์
มาตรการรักษาและฟื้นฟูความเสียหาย

ที่เกิดจากภัยคุกคามทางไซเบอร์
มาตรา
13 (4)

พ.ร.บ.
ไซเบอร์
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IDENTIFYIDENTIFY

What processes and assets 
need protection?

What processes and assets 
need protection?

The purpose of this function is to identify and develop the 
organizational capability to management cybersecurity risk
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ID.AM

- Asset (hardware; software; facilities; 

information; people) are identified and 

managed consistent with their relative 

importance to organizational objectives 

and the organization’s risk strategy

People managed 

based on their 

“relative 

importance…”?
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Subcategory Informative References
·       CIS CSC 1
·       COBIT 5 BAI09.01, BAI09.02
·       ISA 62443-2-1:2009 4.2.3.4
·       ISA 62443-3-3:2013 SR 7.8
·       ISO/IEC 27001:2013 A.8.1.1, A.8.1.2
·       NIST SP 800-53 Rev. 4 CM-8, PM-5
·       CIS CSC 2
·       COBIT 5 BAI09.01, BAI09.02, BAI09.05
·       ISA 62443-2-1:2009 4.2.3.4
·       ISA 62443-3-3:2013 SR 7.8
·       ISO/IEC 27001:2013 A.8.1.1, A.8.1.2, A.12.5.1
·       NIST SP 800-53 Rev. 4 CM-8, PM-5
·       CIS CSC 12
·       COBIT 5 DSS05.02
·       ISA 62443-2-1:2009 4.2.3.4
·       ISO/IEC 27001:2013 A.13.2.1, A.13.2.2
·       NIST SP 800-53 Rev. 4 AC-4, CA-3, CA-9, PL-8
·       CIS CSC 12
·       COBIT 5 APO02.02, APO10.04, DSS01.02
·       ISO/IEC 27001:2013 A.11.2.6
·       NIST SP 800-53 Rev. 4 AC-20, SA-9
·       CIS CSC 13, 14
·       COBIT 5 APO03.03, APO03.04, APO12.01, BAI04.02, BAI09.02
·       ISA 62443-2-1:2009 4.2.3.6
·       ISO/IEC 27001:2013 A.8.2.1
·       NIST SP 800-53 Rev. 4 CP-2, RA-2, SA-14, SC-6
·       CIS CSC 17, 19
·       COBIT 5 APO01.02, APO07.06, APO13.01, DSS06.03
·       ISA 62443-2-1:2009 4.3.2.3.3 
·       ISO/IEC 27001:2013 A.6.1.1
·       NIST SP 800-53 Rev. 4 CP-2, PS-7, PM-11

ID.AM-1: Physical devices and systems within the 

organization are inventoried

ID.AM-2: Software platforms and applications within the 

organization are inventoried

ID.AM-3: Organizational communication and data flows are 

mapped

ID.AM-4: External information systems are catalogued

ID.AM-5: Resources (e.g., hardware, devices, data, time, 

personnel, and software) are prioritized based on their 

classification, criticality, and business value 

ID.AM-6: Cybersecurity roles and responsibilities for the 

entire workforce and third-party stakeholders (e.g., 

suppliers, customers, partners) are established
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ID.BE

- The organization’s mission, objectives, 

stakeholders and activities are understood 

and prioritized.

Part of establishing the business context 

for those familiar with 27001
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Subcategory Informative References
·       COBIT 5 APO08.01, APO08.04, APO08.05, APO10.03, APO10.04, 
·       ISO/IEC 27001:2013 A.15.1.1, A.15.1.2, A.15.1.3, A.15.2.1, 
·       NIST SP 800-53 Rev. 4 CP-2, SA-12
·       COBIT 5 APO02.06, APO03.01
·       ISO/IEC 27001:2013 Clause 4.1
·       NIST SP 800-53 Rev. 4 PM-8
·       COBIT 5 APO02.01, APO02.06, APO03.01
·       ISA 62443-2-1:2009 4.2.2.1, 4.2.3.6
·       NIST SP 800-53 Rev. 4 PM-11, SA-14
·       COBIT 5 APO10.01, BAI04.02, BAI09.02
·       ISO/IEC 27001:2013 A.11.2.2, A.11.2.3, A.12.1.3
·       NIST SP 800-53 Rev. 4 CP-8, PE-9, PE-11, PM-8, SA-14
·       COBIT 5 BAI03.02, DSS04.02
·       ISO/IEC 27001:2013 A.11.1.4, A.17.1.1, A.17.1.2, A.17.2.1
·       NIST SP 800-53 Rev. 4 CP-2, CP-11, SA-13, SA-14

ID.BE-1: The organization’s role in the supply chain is 

identified and communicated
ID.BE-2: The organization’s place in critical infrastructure 

and its industry sector is identified and communicated
ID.BE-3: Priorities for organizational mission, objectives, and 

activities are established and communicated
ID.BE-4: Dependencies and critical functions for delivery of 

critical services are established
ID.BE-5: Resilience requirements to support delivery of 

critical services are established for all operating states (e.g. 
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ID.GV

- Cyber security policies are written and 

communicated;

- Cyber roles and responsibilities;

- Legal / regulatory requirements;

- Governance & risk management 

processes



IdentityIdentity

Asset 
Management

Asset 
Management

Business 
Environment

Business 
Environment

GovernanceGovernance

Risk 
Assessment

Risk 
Assessment

Risk 
Management 

Strategy

Risk 
Management 

Strategy

Supply Chain 
Risk Strategy
Supply Chain 
Risk Strategy

102

Subcategory Informative References
·       CIS CSC 19
·       COBIT 5 APO01.03, APO13.01, EDM01.01, EDM01.02
·       ISA 62443-2-1:2009 4.3.2.6
·       ISO/IEC 27001:2013 A.5.1.1
·       NIST SP 800-53 Rev. 4 -1 controls from all security control 
·       CIS CSC 19
·       COBIT 5 APO01.02, APO10.03, APO13.02, DSS05.04
·       ISA 62443-2-1:2009 4.3.2.3.3
·       ISO/IEC 27001:2013 A.6.1.1, A.7.2.1, A.15.1.1
·       NIST SP 800-53 Rev. 4 PS-7, PM-1, PM-2
·       CIS CSC 19
·       COBIT 5 BAI02.01, MEA03.01, MEA03.04
·       ISA 62443-2-1:2009 4.4.3.7
·       ISO/IEC 27001:2013 A.18.1.1, A.18.1.2, A.18.1.3, A.18.1.4, 
·       NIST SP 800-53 Rev. 4 -1 controls from all security control 
·       COBIT 5 EDM03.02, APO12.02, APO12.05, DSS04.02
·       ISA 62443-2-1:2009 4.2.3.1, 4.2.3.3, 4.2.3.8, 4.2.3.9, 4.2.3.11, 
·       ISO/IEC 27001:2013 Clause 6
·       NIST SP 800-53 Rev. 4 SA-2, PM-3, PM-7, PM-9, PM-10, PM-11

ID.GV-1: Organizational cybersecurity policy is established 

and communicated

ID.GV-2: Cybersecurity roles and responsibilities are 

coordinated and aligned with internal roles and external 

partners

ID.GV-3: Legal and regulatory requirements regarding 

cybersecurity, including privacy and civil liberties 

obligations, are understood and managed

ID.GV-4: Governance and risk management processes 

address cybersecurity risks
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ID.RA

- Threats, vulnerabilities, impacts, likelihood 

are identified and used to determine the 

level of risk;

- Risk treatment plans (responses) identified 

and prioritized
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Subcategory Informative References
·       CIS CSC 4
·       COBIT 5 APO12.01, APO12.02, APO12.03, APO12.04, DSS05.01, 
·       ISA 62443-2-1:2009 4.2.3, 4.2.3.7, 4.2.3.9, 4.2.3.12
·       ISO/IEC 27001:2013 A.12.6.1, A.18.2.3
·       NIST SP 800-53 Rev. 4 CA-2, CA-7, CA-8, RA-3, RA-5, SA-5, SA-

11, SI-2, SI-4, SI-5
·       CIS CSC 4
·       COBIT 5 BAI08.01
·       ISA 62443-2-1:2009 4.2.3, 4.2.3.9, 4.2.3.12
·       ISO/IEC 27001:2013 A.6.1.4
·       NIST SP 800-53 Rev. 4 SI-5, PM-15, PM-16
·       CIS CSC 4
·       COBIT 5 APO12.01, APO12.02, APO12.03, APO12.04
·       ISA 62443-2-1:2009 4.2.3, 4.2.3.9, 4.2.3.12
·       ISO/IEC 27001:2013 Clause 6.1.2
·       NIST SP 800-53 Rev. 4 RA-3, SI-5, PM-12, PM-16
·       CIS CSC 4
·       COBIT 5 DSS04.02
·       ISA 62443-2-1:2009 4.2.3, 4.2.3.9, 4.2.3.12
·       ISO/IEC 27001:2013 A.16.1.6, Clause 6.1.2
·       NIST SP 800-53 Rev. 4 RA-2, RA-3, SA-14, PM-9, PM-11
·       CIS CSC 4
·       COBIT 5 APO12.02
·       ISO/IEC 27001:2013 A.12.6.1
·       NIST SP 800-53 Rev. 4 RA-2, RA-3, PM-16
·       CIS CSC 4
·       COBIT 5 APO12.05, APO13.02
·       ISO/IEC 27001:2013 Clause 6.1.3
·       NIST SP 800-53 Rev. 4 PM-4, PM-9

ID.RA-4: Potential business impacts and likelihoods are 

identified

ID.RA-5: Threats, vulnerabilities, likelihoods, and impacts 

are used to determine risk

ID.RA-6: Risk responses are identified and prioritized

ID.RA-1: Asset vulnerabilities are identified and 

documented

ID.RA-2: Cyber threat intelligence is received from 

information sharing forums and sources

ID.RA-3: Threats, both internal and external, are identified 

and documented
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ID.RM

- Risk management process;

- Risk criteria and tolerances;
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Subcategory Informative References
·       CIS CSC 4
·       COBIT 5 APO12.04, APO12.05, APO13.02, BAI02.03, BAI04.02 
·       ISA 62443-2-1:2009 4.3.4.2
·       ISO/IEC 27001:2013 Clause 6.1.3, Clause 8.3, Clause 9.3
·       NIST SP 800-53 Rev. 4 PM-9
·       COBIT 5 APO12.06
·       ISA 62443-2-1:2009 4.3.2.6.5
·       ISO/IEC 27001:2013 Clause 6.1.3, Clause 8.3
·       NIST SP 800-53 Rev. 4 PM-9
·       COBIT 5 APO12.02
·       ISO/IEC 27001:2013 Clause 6.1.3, Clause 8.3
·       NIST SP 800-53 Rev. 4 SA-14, PM-8, PM-9, PM-11

ID.RM-3: The organization’s determination of risk tolerance 

is informed by its role in critical infrastructure and sector 

ID.RM-1: Risk management processes are established, 

managed, and agreed to by organizational stakeholders

ID.RM-2: Organizational risk tolerance is determined and 

clearly expressed
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ID.SC

- Supply chain risk management processes;

- Suppliers identified, prioritized & assessed;

- Contracts meet cybersecurity objectives;
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Subcategory Informative References

·       CIS CSC 4

·       COBIT 5 APO10.01, APO10.04, APO12.04, APO12.05, APO13.02, 

BAI01.03, BAI02.03, BAI04.02

·       ISA 62443-2-1:2009 4.3.4.2

·       ISO/IEC 27001:2013 A.15.1.1, A.15.1.2, A.15.1.3, A.15.2.1, 

A.15.2.2

·       NIST SP 800-53 Rev. 4 SA-9, SA-12, PM-9

·       COBIT 5 APO10.01, APO10.02, APO10.04, APO10.05, APO12.01, 

APO12.02, APO12.03, APO12.04, APO12.05, APO12.06, APO13.02, 

BAI02.03

·       ISA 62443-2-1:2009 4.2.3.1, 4.2.3.2, 4.2.3.3, 4.2.3.4, 4.2.3.6, 

4.2.3.8, 4.2.3.9, 4.2.3.10, 4.2.3.12, 4.2.3.13, 4.2.3.14

·       ISO/IEC 27001:2013 A.15.2.1, A.15.2.2

·       NIST SP 800-53 Rev. 4 RA-2, RA-3, SA-12, SA-14, SA-15, PM-9

ID.SC-1: Cyber supply chain risk management processes 

are identified, established, assessed, managed, and agreed 

to by organizational stakeholders

ID.SC-2: Suppliers and third party partners of information 

systems, components, and services are identified, 

prioritized, and assessed using a cyber supply chain risk 

assessment process 
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Subcategory Informative References

·       COBIT 5 APO10.01, APO10.02, APO10.03, APO10.04, APO10.05

·       ISA 62443-2-1:2009 4.3.2.6.4, 4.3.2.6.7

·       ISO/IEC 27001:2013 A.15.1.1, A.15.1.2, A.15.1.3

·       NIST SP 800-53 Rev. 4 SA-9, SA-11, SA-12, PM-9

·       COBIT 5 APO10.01, APO10.03, APO10.04, APO10.05, 

MEA01.01, MEA01.02, MEA01.03, MEA01.04, MEA01.05 

·       ISA 62443-2-1:2009 4.3.2.6.7

·       ISA 62443-3-3:2013 SR 6.1

·       ISO/IEC 27001:2013 A.15.2.1, A.15.2.2

·       NIST SP 800-53 Rev. 4 AU-2, AU-6, AU-12, AU-16, PS-7, SA-9, 

SA-12

·       CIS CSC 19, 20

·       COBIT 5 DSS04.04

·       ISA 62443-2-1:2009 4.3.2.5.7, 4.3.4.5.11 

·       ISA 62443-3-3:2013 SR 2.8, SR 3.3, SR.6.1, SR 7.3, SR 7.4

·       ISO/IEC 27001:2013 A.17.1.3 

·       NIST SP 800-53 Rev. 4 CP-2, CP-4, IR-3, IR-4, IR-6, IR-8, IR-9

ID.SC-3: Contracts with suppliers and third-party partners 

are used to implement appropriate measures designed to 

meet the objectives of an organization’s cybersecurity 

program and Cyber Supply Chain Risk Management Plan.

ID.SC-4: Suppliers and third-party partners are routinely 

assessed using audits, test results, or other forms of 

evaluations to confirm they are meeting their contractual 

obligations.

ID.SC-5: Response and recovery planning and testing are 

conducted with suppliers and third-party providers



PROTECTPROTECT

What safeguards are 
available?

What safeguards are 
available?

Do what needs to be done to protect the assets by 
developing and implementing safeguards

110



ProtectProtect

Identity 
Management 

& Access 
Control

Identity 
Management 

& Access 
Control

Awareness 
and Training
Awareness 

and Training

Data 
Security

Data 
Security

Information 
Protection 

Processes & 
Procedures

Information 
Protection 

Processes & 
Procedures

MaintenanceMaintenance

Protective 
Technology
Protective 

Technology

111



ProtectProtect

Identity 
Management 

& Access 
Control

Identity 
Management 

& Access 
Control

Awareness 
and Training
Awareness 

and Training

Data SecurityData Security

Information 
Protection 

Processes & 
Procedures

Information 
Protection 

Processes & 
Procedures

MaintenanceMaintenance

Protective 
Technology
Protective 

Technology

112

PR.AC

- Identity lifecycle is managed;

- Physical and remote access is managed;

- Access permissions and authorization is 

controlled; (Least priv / SoD)

- Networks are segmentate;

- IDs are bound to credentials and asserted;

- Authentication mechanisms are relevant to the 

risk of the interaction / transaction



113

ProtectProtect

Identity 
Management 

& Access 
Control

Identity 
Management 

& Access 
Control

Awareness 
and Training
Awareness 

and Training

Data SecurityData Security

Information 
Protection 

Processes & 
Procedures

Information 
Protection 

Processes & 
Procedures

MaintenanceMaintenance

Protective 
Technology
Protective 

Technology

Subcategory Informative References

·       CIS CSC 1, 5, 15, 16

·       COBIT 5 DSS05.04, DSS06.03

·       ISA 62443-2-1:2009 4.3.3.5.1

·       ISA 62443-3-3:2013 SR 1.1, SR 1.2, SR 1.3, SR 1.4, SR 1.5, SR 

1.7, SR 1.8, SR 1.9

·       ISO/IEC 27001:2013 A.9.2.1, A.9.2.2, A.9.2.3, A.9.2.4, A.9.2.6, 

A.9.3.1, A.9.4.2, A.9.4.3

·       NIST SP 800-53 Rev. 4 AC-1, AC-2, IA-1, IA-2, IA-3, IA-4, IA-5, IA-

6, IA-7, IA-8, IA-9, IA-10, IA-11 

·       COBIT 5 DSS01.04, DSS05.05

·       ISA 62443-2-1:2009 4.3.3.3.2, 4.3.3.3.8

·       ISO/IEC 27001:2013 A.11.1.1, A.11.1.2, A.11.1.3, A.11.1.4, 

A.11.1.5, A.11.1.6, A.11.2.1, A.11.2.3, A.11.2.5, A.11.2.6, A.11.2.7, 

A.11.2.8

·       NIST SP 800-53 Rev. 4 PE-2, PE-3, PE-4, PE-5, PE-6, PE-8

PR.AC-1: Identities and credentials are issued, managed, 

verified, revoked, and audited for authorized devices, users 

and processes

PR.AC-2: Physical access to assets is managed and 

protected
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Subcategory Informative References

·       CIS CSC 12

·       COBIT 5 APO13.01, DSS01.04, DSS05.03

·       ISA 62443-2-1:2009 4.3.3.6.6

·       ISA 62443-3-3:2013 SR 1.13, SR 2.6

·       ISO/IEC 27001:2013 A.6.2.1, A.6.2.2, A.11.2.6, A.13.1.1, A.13.2.1

·       NIST SP 800-53 Rev. 4 AC-1, AC-17, AC-19, AC-20, SC-15

·       CIS CSC 3, 5, 12, 14, 15, 16, 18 

·       COBIT 5 DSS05.04

·       ISA 62443-2-1:2009 4.3.3.7.3

·       ISA 62443-3-3:2013 SR 2.1

·       ISO/IEC 27001:2013 A.6.1.2, A.9.1.2, A.9.2.3, A.9.4.1, A.9.4.4, 

A.9.4.5

·       NIST SP 800-53 Rev. 4 AC-1, AC-2, AC-3, AC-5, AC-6, AC-14, 

AC-16, AC-24

PR.AC-3: Remote access is managed

PR.AC-4: Access permissions and authorizations are 

managed, incorporating the principles of least privilege and 

separation of duties
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Subcategory Informative References

·       CIS CSC 9, 14, 15, 18

·       COBIT 5 DSS01.05, DSS05.02

·       ISA 62443-2-1:2009 4.3.3.4

·       ISA 62443-3-3:2013 SR 3.1, SR 3.8

·       ISO/IEC 27001:2013 A.13.1.1, A.13.1.3, A.13.2.1, A.14.1.2, 

A.14.1.3

·       NIST SP 800-53 Rev. 4 AC-4, AC-10, SC-7

·       CIS CSC, 16

·       COBIT 5 DSS05.04, DSS05.05, DSS05.07, DSS06.03 

·       ISA 62443-2-1:2009 4.3.3.2.2, 4.3.3.5.2, 4.3.3.7.2, 4.3.3.7.4

·       ISA 62443-3-3:2013 SR 1.1, SR 1.2, SR 1.4, SR 1.5, SR 1.9, SR 2.1 

·       ISO/IEC 27001:2013, A.7.1.1, A.9.2.1 

·       NIST SP 800-53 Rev. 4 AC-1, AC-2, AC-3,  AC-16, AC-19, AC-

24, IA-1, IA-2, IA-4, IA-5, IA-8, PE-2, PS-3

PR.AC-5: Network integrity is protected (e.g., network 

segregation, network segmentation)

PR.AC-6: Identities are proofed and bound to credentials 

and asserted in interactions
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Subcategory Informative References

·       CIS CSC 1, 12, 15, 16

·       COBIT 5 DSS05.04, DSS05.10, DSS06.10

·       ISA 62443-2-1:2009 4.3.3.6.1, 4.3.3.6.2, 4.3.3.6.3, 4.3.3.6.4, 

4.3.3.6.5, 4.3.3.6.6, 4.3.3.6.7, 4.3.3.6.8, 4.3.3.6.9

·       ISA 62443-3-3:2013 SR 1.1, SR 1.2, SR 1.5, SR 1.7, SR 1.8, SR 

1.9, SR 1.10 

·       ISO/IEC 27001:2013 A.9.2.1, A.9.2.4, A.9.3.1, A.9.4.2, A.9.4.3, 

A.18.1.4

·       NIST SP 800-53 Rev. 4 AC-7, AC-8, AC-9, AC-11, AC-12, AC-14, 

IA-1, IA-2, IA-3, IA-4, IA-5, IA-8, IA-9, IA-10, IA-11

PR.AC-7: Users, devices, and other assets are 

authenticated (e.g., single-factor, multi-factor) 

commensurate with the risk of the transaction (e.g., 

individuals’ security and privacy risks and other 

organizational risks)
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PR.AT

- All users are informed and trained;’

- Privileged users, 3rd parties, Senior Executives, 

physical security personnel and cybersecurity 

personnel understand their roles and (security) 

responsibilities
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Subcategory Informative References

·       CIS CSC 17, 18

·       COBIT 5 APO07.03, BAI05.07

·       ISA 62443-2-1:2009 4.3.2.4.2

·       ISO/IEC 27001:2013 A.7.2.2, A.12.2.1

·       NIST SP 800-53 Rev. 4 AT-2, PM-13

·       CIS CSC 5, 17, 18 

·       COBIT 5 APO07.02, DSS05.04, DSS06.03

·       ISA 62443-2-1:2009 4.3.2.4.2, 4.3.2.4.3

·       ISO/IEC 27001:2013 A.6.1.1, A.7.2.2 

·       NIST SP 800-53 Rev. 4 AT-3, PM-13

·       CIS CSC 17

·       COBIT 5 APO07.03, APO07.06, APO10.04, APO10.05

·       ISA 62443-2-1:2009 4.3.2.4.2

·       ISO/IEC 27001:2013 A.6.1.1, A.7.2.1, A.7.2.2

·       NIST SP 800-53 Rev. 4 PS-7, SA-9, SA-16

PR.AT-1: All users are informed and trained 

PR.AT-2: Privileged users understand their roles and 

responsibilities 

PR.AT-3: Third-party stakeholders (e.g., suppliers, 

customers, partners) understand their roles and 

responsibilities 
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Subcategory Informative References

·       CIS CSC 17, 19

·       COBIT 5 EDM01.01, APO01.02, APO07.03

·       ISA 62443-2-1:2009 4.3.2.4.2

·       ISO/IEC 27001:2013 A.6.1.1, A.7.2.2 

·       NIST SP 800-53 Rev. 4 AT-3, PM-13

·       CIS CSC 17

·       COBIT 5 APO07.03

·       ISA 62443-2-1:2009 4.3.2.4.2

·       ISO/IEC 27001:2013 A.6.1.1, A.7.2.2 

·       NIST SP 800-53 Rev. 4 AT-3, IR-2, PM-13

PR.AT-4: Senior executives understand their roles and 

responsibilities 

PR.AT-5: Physical and cybersecurity personnel understand 

their roles and responsibilities 
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PR.DS

- Data at rest and in transit is protected;

- Assets are managed when be removed, 

transferred or disposed;

- Capacity is managed;

- DLP is implemented;

- Software, firmware, hardware and information 

integrity checking is implemented;

- Dev/Test environments are separated from 

production
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·       CIS CSC 13, 14

·       COBIT 5 APO01.06, BAI02.01, BAI06.01, DSS04.07, DSS05.03, 

DSS06.06

·       ISA 62443-3-3:2013 SR 3.4, SR 4.1

·       ISO/IEC 27001:2013 A.8.2.3

·       NIST SP 800-53 Rev. 4 MP-8, SC-12, SC-28

·       CIS CSC 13, 14

·       COBIT 5 APO01.06, DSS05.02, DSS06.06

·       ISA 62443-3-3:2013 SR 3.1, SR 3.8, SR 4.1, SR 4.2

·       ISO/IEC 27001:2013 A.8.2.3, A.13.1.1, A.13.2.1, A.13.2.3, 

A.14.1.2, A.14.1.3

·       NIST SP 800-53 Rev. 4 SC-8, SC-11, SC-12

·       CIS CSC 1

·       COBIT 5 BAI09.03

·       ISA 62443-2-1:2009 4.3.3.3.9, 4.3.4.4.1

·       ISA 62443-3-3:2013 SR 4.2

·       ISO/IEC 27001:2013 A.8.2.3, A.8.3.1, A.8.3.2, A.8.3.3, A.11.2.5, 

A.11.2.7

·       NIST SP 800-53 Rev. 4 CM-8, MP-6, PE-16

PR.DS-1: Data-at-rest is protected

PR.DS-2: Data-in-transit is protected

PR.DS-3: Assets are formally managed throughout removal, 

transfers, and disposition
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·       CIS CSC 1, 2, 13

·       COBIT 5 APO13.01, BAI04.04

·       ISA 62443-3-3:2013 SR 7.1, SR 7.2

·       ISO/IEC 27001:2013 A.12.1.3, A.17.2.1

·       NIST SP 800-53 Rev. 4 AU-4, CP-2, SC-5

·       CIS CSC 13

·       COBIT 5 APO01.06, DSS05.04, DSS05.07, DSS06.02

·       ISA 62443-3-3:2013 SR 5.2

·       ISO/IEC 27001:2013 A.6.1.2, A.7.1.1, A.7.1.2, A.7.3.1, A.8.2.2, 

A.8.2.3, A.9.1.1, A.9.1.2, A.9.2.3, A.9.4.1, A.9.4.4, A.9.4.5, A.10.1.1, 

A.11.1.4, A.11.1.5, A.11.2.1, A.13.1.1, A.13.1.3, A.13.2.1, A.13.2.3, 

A.13.2.4, A.14.1.2, A.14.1.3

·       NIST SP 800-53 Rev. 4 AC-4, AC-5, AC-6, PE-19, PS-3, PS-6, SC-

7, SC-8, SC-13, SC-31, SI-4

PR.DS-4: Adequate capacity to ensure availability is 

maintained

PR.DS-5: Protections against data leaks are implemented
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·       CIS CSC 2, 3

·       COBIT 5 APO01.06, BAI06.01, DSS06.02

·       ISA 62443-3-3:2013 SR 3.1, SR 3.3, SR 3.4, SR 3.8

·       ISO/IEC 27001:2013 A.12.2.1, A.12.5.1, A.14.1.2, A.14.1.3, 

A.14.2.4

·       NIST SP 800-53 Rev. 4 SC-16, SI-7

·       CIS CSC 18, 20

·       COBIT 5 BAI03.08, BAI07.04

·       ISO/IEC 27001:2013 A.12.1.4

·       NIST SP 800-53 Rev. 4 CM-2

·       COBIT 5 BAI03.05

·       ISA 62443-2-1:2009 4.3.4.4.4

·       ISO/IEC 27001:2013 A.11.2.4

·       NIST SP 800-53 Rev. 4 SA-10, SI-7

PR.DS-6: Integrity checking mechanisms are used to verify 

software, firmware, and information integrity

PR.DS-7: The development and testing environment(s) are 

separate from the production environment

PR.DS-8: Integrity checking mechanisms are used to verify 

hardware integrity
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PR.IP

- Secure baselines are developed and maintained;

- An SDLC is implemented;

- Change control is implemented;

- Backups are taken, maintained and tested;

- Physical operation environment for assets is 

implemented;

- Data disposal / destruction policies are followed;

- Effectiveness of protection technology and lessons 

for improvement is shared;

- Response and recovery plans are developed, 

managed and tested;

- HR security policy and processes are developed;
- A VA plan is developed, implemented and updated.
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·       CIS CSC 3, 9, 11

·       COBIT 5 BAI10.01, BAI10.02, BAI10.03, BAI10.05

·       ISA 62443-2-1:2009 4.3.4.3.2, 4.3.4.3.3

·       ISA 62443-3-3:2013 SR 7.6

·       ISO/IEC 27001:2013 A.12.1.2, A.12.5.1, A.12.6.2, A.14.2.2, 

A.14.2.3, A.14.2.4

·       NIST SP 800-53 Rev. 4 CM-2, CM-3, CM-4, CM-5, CM-6, CM-7, 

CM-9, SA-10

·       CIS CSC 18

·       COBIT 5 APO13.01, BAI03.01, BAI03.02, BAI03.03

·       ISA 62443-2-1:2009 4.3.4.3.3

·       ISO/IEC 27001:2013 A.6.1.5, A.14.1.1, A.14.2.1, A.14.2.5

·       NIST SP 800-53 Rev. 4 PL-8, SA-3, SA-4, SA-8, SA-10, SA-11, 

SA-12, SA-15, SA-17, SI-12, SI-13, SI-14, SI-16, SI-17 

PR.IP-1: A baseline configuration of information 

technology/industrial control systems is created and 

maintained incorporating security principles (e.g. concept 

of least functionality)

PR.IP-2: A System Development Life Cycle to manage 

systems is implemented
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·       CIS CSC 3, 11

·       COBIT 5 BAI01.06, BAI06.01

·       ISA 62443-2-1:2009 4.3.4.3.2, 4.3.4.3.3

·       ISA 62443-3-3:2013 SR 7.6

·       ISO/IEC 27001:2013 A.12.1.2, A.12.5.1, A.12.6.2, A.14.2.2, 

A.14.2.3, A.14.2.4

·       NIST SP 800-53 Rev. 4 CM-3, CM-4, SA-10

·       CIS CSC 10

·       COBIT 5 APO13.01, DSS01.01, DSS04.07 

·       ISA 62443-2-1:2009 4.3.4.3.9

·       ISA 62443-3-3:2013 SR 7.3, SR 7.4

·       ISO/IEC 27001:2013 A.12.3.1, A.17.1.2, A.17.1.3, A.18.1.3

·       NIST SP 800-53 Rev. 4 CP-4, CP-6, CP-9

·       COBIT 5 DSS01.04, DSS05.05

·       ISA 62443-2-1:2009 4.3.3.3.1 4.3.3.3.2, 4.3.3.3.3, 4.3.3.3.5, 

4.3.3.3.6

·       ISO/IEC 27001:2013 A.11.1.4, A.11.2.1, A.11.2.2, A.11.2.3

·       NIST SP 800-53 Rev. 4 PE-10, PE-12, PE-13, PE-14, PE-15, PE-18

PR.IP-3: Configuration change control processes are in 

place

PR.IP-4: Backups of information are conducted, 

maintained, and tested 

PR.IP-5: Policy and regulations regarding the physical 

operating environment for organizational assets are met
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·       COBIT 5 BAI09.03, DSS05.06

·       ISA 62443-2-1:2009 4.3.4.4.4

·       ISA 62443-3-3:2013 SR 4.2

·       ISO/IEC 27001:2013 A.8.2.3, A.8.3.1, A.8.3.2, A.11.2.7

·       NIST SP 800-53 Rev. 4 MP-6

·       COBIT 5 APO11.06, APO12.06, DSS04.05

·       ISA 62443-2-1:2009 4.4.3.1, 4.4.3.2, 4.4.3.3, 4.4.3.4, 4.4.3.5, 

4.4.3.6, 4.4.3.7, 4.4.3.8

·       ISO/IEC 27001:2013 A.16.1.6, Clause 9, Clause 10

·       NIST SP 800-53 Rev. 4 CA-2, CA-7, CP-2, IR-8, PL-2, PM-6

·       COBIT 5 BAI08.04, DSS03.04

·       ISO/IEC 27001:2013 A.16.1.6 

·       NIST SP 800-53 Rev. 4 AC-21, CA-7, SI-4

·       CIS CSC 19

·       COBIT 5 APO12.06, DSS04.03

·       ISA 62443-2-1:2009 4.3.2.5.3, 4.3.4.5.1 

·       ISO/IEC 27001:2013 A.16.1.1, A.17.1.1, A.17.1.2, A.17.1.3

·       NIST SP 800-53 Rev. 4 CP-2, CP-7, CP-12, CP-13, IR-7, IR-8, IR-

9, PE-17

PR.IP-9: Response plans (Incident Response and Business 

Continuity) and recovery plans (Incident Recovery and 

Disaster Recovery) are in place and managed

PR.IP-6: Data is destroyed according to policy

PR.IP-7: Protection processes are improved

PR.IP-8: Effectiveness of protection technologies is shared 
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·       CIS CSC 19, 20

·       COBIT 5 DSS04.04

·       ISA 62443-2-1:2009 4.3.2.5.7, 4.3.4.5.11

·       ISA 62443-3-3:2013 SR 3.3

·       ISO/IEC 27001:2013 A.17.1.3

·       NIST SP 800-53 Rev. 4 CP-4, IR-3, PM-14

·       CIS CSC 5, 16

·       COBIT 5 APO07.01, APO07.02, APO07.03, APO07.04, APO07.05

·       ISA 62443-2-1:2009 4.3.3.2.1, 4.3.3.2.2, 4.3.3.2.3

·       ISO/IEC 27001:2013 A.7.1.1, A.7.1.2, A.7.2.1, A.7.2.2, A.7.2.3, 

A.7.3.1, A.8.1.4 

·       NIST SP 800-53 Rev. 4 PS-1, PS-2, PS-3, PS-4, PS-5, PS-6, PS-7, 

PS-8, SA-21 

·       CIS CSC 4, 18, 20

·       COBIT 5 BAI03.10, DSS05.01, DSS05.02

·       ISO/IEC 27001:2013 A.12.6.1, A.14.2.3, A.16.1.3, A.18.2.2, 

A.18.2.3

·       NIST SP 800-53 Rev. 4 RA-3, RA-5, SI-2

PR.IP-10: Response and recovery plans are tested

PR.IP-11: Cybersecurity is included in human resources 

practices (e.g., deprovisioning, personnel screening)

PR.IP-12: A vulnerability management plan is developed 

and implemented
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PR.MA

- Maintenance / repair of assets is monitored, 

recorded and conducted with approved and 

controlled tools;

- Remote maintenance is managed and 

performed in a way that prevents unauthorized 

access
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Protective 
Technology
Protective 

Technology

Subcategory Informative References

·       COBIT 5 BAI03.10, BAI09.02, BAI09.03, DSS01.05

·       ISA 62443-2-1:2009 4.3.3.3.7

·       ISO/IEC 27001:2013 A.11.1.2, A.11.2.4, A.11.2.5, A.11.2.6

·       NIST SP 800-53 Rev. 4 MA-2, MA-3, MA-5, MA-6

·       CIS CSC 3, 5

·       COBIT 5 DSS05.04

·       ISA 62443-2-1:2009 4.3.3.6.5, 4.3.3.6.6, 4.3.3.6.7, 4.3.3.6.8

·       ISO/IEC 27001:2013 A.11.2.4, A.15.1.1, A.15.2.1

·       NIST SP 800-53 Rev. 4 MA-4

PR.MA-1: Maintenance and repair of organizational assets 

are performed and logged, with approved and controlled 

tools

PR.MA-2: Remote maintenance of organizational assets is 

approved, logged, and performed in a manner that 

prevents unauthorized access
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PR.PT

- Audit / log records are determined, documented and 

implemented;

- Removable media is protected and its use 

restricted;

- Systems / applications apply “least functionality”

- Communication and control (Management 

networks) are protected;

- Mechanisms to achieve resilience requirements are 

implemented.
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Protective 
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Protective 

Technology

Subcategory Informative References

·       CIS CSC 1, 3, 5, 6, 14, 15, 16

·       COBIT 5 APO11.04, BAI03.05, DSS05.04, DSS05.07, MEA02.01

·       ISA 62443-2-1:2009 4.3.3.3.9, 4.3.3.5.8, 4.3.4.4.7, 4.4.2.1, 

4.4.2.2, 4.4.2.4

·       ISA 62443-3-3:2013 SR 2.8, SR 2.9, SR 2.10, SR 2.11, SR 2.12

·       ISO/IEC 27001:2013 A.12.4.1, A.12.4.2, A.12.4.3, A.12.4.4, 

A.12.7.1 

·       NIST SP 800-53 Rev. 4 AU Family

·       CIS CSC 8, 13

·       COBIT 5 APO13.01, DSS05.02, DSS05.06 

·       ISA 62443-3-3:2013 SR 2.3

·       ISO/IEC 27001:2013 A.8.2.1, A.8.2.2, A.8.2.3, A.8.3.1, A.8.3.3, 

A.11.2.9

·       NIST SP 800-53 Rev. 4 MP-2, MP-3, MP-4, MP-5, MP-7, MP-8

PR.PT-1: Audit/log records are determined, documented, 

implemented, and reviewed in accordance with policy

PR.PT-2: Removable media is protected and its use 

restricted according to policy



133

ProtectProtect

Identity 
Management 

& Access 
Control

Identity 
Management 

& Access 
Control

Awareness 
and Training
Awareness 

and Training

Data SecurityData Security

Information 
Protection 

Processes & 
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Protective 
Technology
Protective 

Technology

Subcategory Informative References

·       CIS CSC 3, 11, 14

·       COBIT 5 DSS05.02, DSS05.05, DSS06.06

·       ISA 62443-2-1:2009 4.3.3.5.1, 4.3.3.5.2, 4.3.3.5.3, 4.3.3.5.4, 

4.3.3.5.5, 4.3.3.5.6, 4.3.3.5.7, 4.3.3.5.8, 4.3.3.6.1, 4.3.3.6.2, 4.3.3.6.3, 

4.3.3.6.4, 4.3.3.6.5, 4.3.3.6.6, 4.3.3.6.7, 4.3.3.6.8, 4.3.3.6.9, 4.3.3.7.1, 

4.3.3.7.2, 4.3.3.7.3, 4.3.3.7.4

·       ISA 62443-3-3:2013 SR 1.1, SR 1.2, SR 1.3, SR 1.4, SR 1.5, SR 

1.6, SR 1.7, SR 1.8, SR 1.9, SR 1.10, SR 1.11, SR 1.12, SR 1.13, SR 2.1, 

SR 2.2, SR 2.3, SR 2.4, SR 2.5, SR 2.6, SR 2.7

·       ISO/IEC 27001:2013 A.9.1.2

·       NIST SP 800-53 Rev. 4 AC-3, CM-7

·       CIS CSC 8, 12, 15

·       COBIT 5 DSS05.02, APO13.01

·       ISA 62443-3-3:2013 SR 3.1, SR 3.5, SR 3.8, SR 4.1, SR 4.3, SR 

5.1, SR 5.2, SR 5.3, SR 7.1, SR 7.6

·       ISO/IEC 27001:2013 A.13.1.1, A.13.2.1, A.14.1.3

·       NIST SP 800-53 Rev. 4 AC-4, AC-17, AC-18, CP-8, SC-7, SC-19, 

SC-20, SC-21, SC-22, SC-23, SC-24, SC-25, SC-29, SC-32, SC-36, SC-

37, SC-38, SC-39, SC-40, SC-41, SC-43

PR.PT-3: The principle of least functionality is incorporated 

by configuring systems to provide only essential capabilities

PR.PT-4: Communications and control networks are 

protected
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Subcategory Informative References

·       COBIT 5 BAI04.01, BAI04.02, BAI04.03, BAI04.04, BAI04.05, 

DSS01.05

·       ISA 62443-2-1:2009 4.3.2.5.2

·       ISA 62443-3-3:2013 SR 7.1, SR 7.2

·       ISO/IEC 27001:2013 A.17.1.2, A.17.2.1  

·       NIST SP 800-53 Rev. 4 CP-7, CP-8, CP-11, CP-13, PL-8, SA-14, 

SC-6

PR.PT-5: Mechanisms (e.g., failsafe, load balancing, hot 

swap) are implemented to achieve resilience requirements 

in normal and adverse situations



DETECTDETECT

What techniques can identify 
incidents?

What techniques can identify 
incidents?

Ensure the organization is capable of identifying a 
cybersecurity event (incident) when it happens
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DE.AE

- Data flow baselines are established and 

managed;

- Detected events are analyzed to understand 

attack target, methods;

- Event data is collected and correlated from 

multiple sources;

- Impact of events is determined;

- Incident thresholds are established.
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Subcategory Informative References

·       CIS CSC 1, 4, 6, 12, 13, 15, 16

·       COBIT 5 DSS03.01

·       ISA 62443-2-1:2009 4.4.3.3

·       ISO/IEC 27001:2013 A.12.1.1, A.12.1.2, A.13.1.1, A.13.1.2

·       NIST SP 800-53 Rev. 4 AC-4, CA-3, CM-2, SI-4

·       CIS CSC 3, 6, 13, 15

·       COBIT 5 DSS05.07

·       ISA 62443-2-1:2009 4.3.4.5.6, 4.3.4.5.7, 4.3.4.5.8

·       ISA 62443-3-3:2013 SR 2.8, SR 2.9, SR 2.10, SR 2.11, SR 2.12, 

SR 3.9, SR 6.1, SR 6.2

·       ISO/IEC 27001:2013 A.12.4.1, A.16.1.1, A.16.1.4

·       NIST SP 800-53 Rev. 4 AU-6, CA-7, IR-4, SI-4

·       CIS CSC 1, 3, 4, 5, 6, 7, 8, 11, 12, 13, 14, 15, 16

·       COBIT 5 BAI08.02

·       ISA 62443-3-3:2013 SR 6.1

·       ISO/IEC 27001:2013 A.12.4.1, A.16.1.7

·       NIST SP 800-53 Rev. 4 AU-6, CA-7, IR-4, IR-5, IR-8, SI-4

DE.AE-1: A baseline of network operations and expected 

data flows for users and systems is established and 

managed

DE.AE-2: Detected events are analyzed to understand 

attack targets and methods

DE.AE-3: Event data are collected and correlated from 

multiple sources and sensors
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Subcategory Informative References

·       CIS CSC 4, 6

·       COBIT 5 APO12.06, DSS03.01

·       ISO/IEC 27001:2013 A.16.1.4

·       NIST SP 800-53 Rev. 4 CP-2, IR-4, RA-3, SI-4

·       CIS CSC 6, 19

·       COBIT 5 APO12.06, DSS03.01

·       ISA 62443-2-1:2009 4.2.3.10

·       ISO/IEC 27001:2013 A.16.1.4

·       NIST SP 800-53 Rev. 4 IR-4, IR-5, IR-8

DE.AE-4: Impact of events is determined

DE.AE-5: Incident alert thresholds are established
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Subcategory Informative References

·       CIS CSC 4, 7, 8, 12

·       COBIT 5 DSS05.01

·       ISA 62443-2-1:2009 4.3.4.3.8

·       ISA 62443-3-3:2013 SR 3.2

·       ISO/IEC 27001:2013 A.12.2.1

·       NIST SP 800-53 Rev. 4 SI-3, SI-8

·       CIS CSC 7, 8

·       COBIT 5 DSS05.01

·       ISA 62443-3-3:2013 SR 2.4

·       ISO/IEC 27001:2013 A.12.5.1, A.12.6.2

·       NIST SP 800-53 Rev. 4 SC-18, SI-4, SC-44

·       COBIT 5 APO07.06, APO10.05

·       ISO/IEC 27001:2013 A.14.2.7, A.15.2.1

·       NIST SP 800-53 Rev. 4 CA-7, PS-7, SA-4, SA-9, SI-4

DE.CM-4: Malicious code is detected

DE.CM-5: Unauthorized mobile code is detected

DE.CM-6: External service provider activity is monitored to 

detect potential cybersecurity events
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Subcategory Informative References

·       CIS CSC 1, 2, 3, 5, 9, 12, 13, 15, 16

·       COBIT 5 DSS05.02, DSS05.05

·       ISO/IEC 27001:2013 A.12.4.1, A.14.2.7, A.15.2.1

·       NIST SP 800-53 Rev. 4 AU-12, CA-7, CM-3, CM-8, PE-3, PE-6, 

PE-20, SI-4

·       CIS CSC 4, 20

·       COBIT 5 BAI03.10, DSS05.01

·       ISA 62443-2-1:2009 4.2.3.1, 4.2.3.7

·       ISO/IEC 27001:2013 A.12.6.1

·       NIST SP 800-53 Rev. 4 RA-5

DE.CM-7: Monitoring for unauthorized personnel, 

connections, devices, and software is performed

DE.CM-8: Vulnerability scans are performed
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DE.CM

- Detection roles, responsibilities and activities 

are defined;

- Detection processes are tested;

- Event detection information is communicated;

- Detection processes are improved.
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Subcategory Informative References

·       CIS CSC 19

·       COBIT 5 APO01.02, DSS05.01, DSS06.03

·       ISA 62443-2-1:2009 4.4.3.1

·       ISO/IEC 27001:2013 A.6.1.1, A.7.2.2

·       NIST SP 800-53 Rev. 4 CA-2, CA-7, PM-14

·       COBIT 5 DSS06.01, MEA03.03, MEA03.04

·       ISA 62443-2-1:2009 4.4.3.2

·       ISO/IEC 27001:2013 A.18.1.4, A.18.2.2, A.18.2.3

·       NIST SP 800-53 Rev. 4 AC-25, CA-2, CA-7, SA-18, SI-4, PM-14

·       COBIT 5 APO13.02, DSS05.02

·       ISA 62443-2-1:2009 4.4.3.2

·       ISA 62443-3-3:2013 SR 3.3

·       ISO/IEC 27001:2013 A.14.2.8

·       NIST SP 800-53 Rev. 4 CA-2, CA-7, PE-3, SI-3, SI-4, PM-14

DE.DP-1: Roles and responsibilities for detection are well 

defined to ensure accountability

DE.DP-2: Detection activities comply with all applicable 

requirements

DE.DP-3: Detection processes are tested
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Subcategory Informative References

·       CIS CSC 19

·       COBIT 5 APO08.04, APO12.06, DSS02.05

·       ISA 62443-2-1:2009 4.3.4.5.9

·       ISA 62443-3-3:2013 SR 6.1

·       ISO/IEC 27001:2013 A.16.1.2, A.16.1.3

·       NIST SP 800-53 Rev. 4 AU-6, CA-2, CA-7,  RA-5, SI-4

·       COBIT 5 APO11.06, APO12.06, DSS04.05

·       ISA 62443-2-1:2009 4.4.3.4

·       ISO/IEC 27001:2013 A.16.1.6

·       NIST SP 800-53 Rev. 4, CA-2, CA-7, PL-2, RA-5, SI-4, PM-14

DE.DP-4: Event detection information is communicated

DE.DP-5: Detection processes are continuously improved
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What techniques can contain 
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Ensure the activities to take action if a cybersecurity event is 
identified are in place
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RS.RP

- Response plan is executed after an incident
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Improvemen
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Subcategory Informative References

RS.RP-1: Response plan is executed during or after an 
incident

·  CIS CSC 19
·  COBIT 5 APO12.06, BAI01.10
·  ISA 62443-2-1:2009 4.3.4.5.1
· ISO/IEC 27001:2013 A.16.1.5
· NIST SP 800-53 Rev. 4 CP-2, CP-10, IR-4, IR-8 
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RS.CO

- Response personnel know their responsibilities;

- Incidents are reported based on established 

criteria;

- Information is shared and coordination with 

stakeholders managed;
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Improvemen
ts

Improvemen
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Subcategory Informative References

·       CIS CSC 19

·       COBIT 5 EDM03.02, APO01.02, APO12.03

·       ISA 62443-2-1:2009 4.3.4.5.2, 4.3.4.5.3, 4.3.4.5.4

·       ISO/IEC 27001:2013 A.6.1.1, A.7.2.2, A.16.1.1 

·       NIST SP 800-53 Rev. 4 CP-2, CP-3, IR-3, IR-8

·       CIS CSC 19

·       COBIT 5 DSS01.03

·       ISA 62443-2-1:2009 4.3.4.5.5 

·       ISO/IEC 27001:2013 A.6.1.3, A.16.1.2

·       NIST SP 800-53 Rev. 4 AU-6, IR-6, IR-8

·       CIS CSC 19

·       COBIT 5 DSS03.04

·       ISA 62443-2-1:2009 4.3.4.5.2

·       ISO/IEC 27001:2013 A.16.1.2, Clause 7.4, Clause 16.1.2

·       NIST SP 800-53 Rev. 4 CA-2, CA-7, CP-2, IR-4, IR-8, PE-6, RA-5, 

SI-4 

RS.CO-1: Personnel know their roles and order of 

operations when a response is needed

RS.CO-2: Incidents are reported consistent with 

established criteria

RS.CO-3: Information is shared consistent with response 

plans
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Subcategory Informative References

·       CIS CSC 19

·       COBIT 5 DSS03.04

·       ISA 62443-2-1:2009 4.3.4.5.5

·       ISO/IEC 27001:2013 Clause 7.4

·       NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-8

·       CIS CSC 19

·       COBIT 5 BAI08.04

·       ISO/IEC 27001:2013 A.6.1.4

·       NIST SP 800-53 Rev. 4 SI-5, PM-15

RS.CO-4: Coordination with stakeholders occurs consistent 

with response plans

RS.CO-5: Voluntary information sharing occurs with 

external stakeholders to achieve broader cybersecurity 

situational awareness 



RespondRespond

Response 
Planning

Response 
Planning

Communicati
ons

Communicati
ons

AnalysisAnalysisMitigationMitigation

Improvement
s

Improvement
s

152

RS.AN

- Alerts from detection systems are investigated;

- Impact of the incident is understood;

- Forensic analysis is performed;

- Incidents are categorized;

- Processes to receive, analyze and respond to 

vulnerabilities are established.
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Improvemen
ts

Improvemen
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Subcategory Informative References

·       CIS CSC 4, 6, 8, 19

·       COBIT 5 DSS02.04, DSS02.07

·       ISA 62443-2-1:2009 4.3.4.5.6, 4.3.4.5.7, 4.3.4.5.8

·       ISA 62443-3-3:2013 SR 6.1

·       ISO/IEC 27001:2013 A.12.4.1, A.12.4.3, A.16.1.5

·       NIST SP 800-53 Rev. 4 AU-6, CA-7, IR-4, IR-5, PE-6, SI-4 

·       COBIT 5 DSS02.02

·       ISA 62443-2-1:2009 4.3.4.5.6, 4.3.4.5.7, 4.3.4.5.8

·       ISO/IEC 27001:2013 A.16.1.4, A.16.1.6

·       NIST SP 800-53 Rev. 4 CP-2, IR-4

·       COBIT 5 APO12.06, DSS03.02, DSS05.07

·       ISA 62443-3-3:2013 SR 2.8, SR 2.9, SR 2.10, SR 2.11, SR 2.12, 

SR 3.9, SR 6.1

·       ISO/IEC 27001:2013 A.16.1.7 

·       NIST SP 800-53 Rev. 4 AU-7, IR-4

RS.AN-1: Notifications from detection systems are 

investigated 

RS.AN-2: The impact of the incident is understood

RS.AN-3: Forensics are performed
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Improvemen
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Subcategory Informative References

·       CIS CSC 19

·       COBIT 5 DSS02.02

·       ISA 62443-2-1:2009 4.3.4.5.6

·       ISO/IEC 27001:2013 A.16.1.4 

·       NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-5, IR-8

·       CIS CSC 4, 19

·       COBIT 5 EDM03.02, DSS05.07

·       NIST SP 800-53 Rev. 4 SI-5, PM-15

RS.AN-4: Incidents are categorized consistent with 

response plans

RS.AN-5: Processes are established to receive, analyze and 

respond to vulnerabilities disclosed to the organization 

from internal and external sources (e.g. internal testing, 

security bulletins, or security researchers)
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RS.MI

- Incidents are contained and mitigated;

- New vulnerabilities are mitigated or accepted 

as risks.



156

RespondRespond

Response 
Planning

Response 
Planning

Communicat
ions

Communicat
ions

AnalysisAnalysisMitigationMitigation

Improvemen
ts

Improvemen
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Subcategory Informative References

·       CIS CSC 19

·       COBIT 5 APO12.06

·       ISA 62443-2-1:2009 4.3.4.5.6

·       ISA 62443-3-3:2013 SR 5.1, SR 5.2, SR 5.4

·       ISO/IEC 27001:2013 A.12.2.1, A.16.1.5

·       NIST SP 800-53 Rev. 4 IR-4

·       CIS CSC 4, 19

·       COBIT 5 APO12.06

·       ISA 62443-2-1:2009 4.3.4.5.6, 4.3.4.5.10

·       ISO/IEC 27001:2013 A.12.2.1, A.16.1.5

·       NIST SP 800-53 Rev. 4 IR-4

·       CIS CSC 4

·       COBIT 5 APO12.06

·       ISO/IEC 27001:2013 A.12.6.1

·       NIST SP 800-53 Rev. 4 CA-7, RA-3, RA-5

RS.MI-1: Incidents are contained

RS.MI-2: Incidents are mitigated

RS.MI-3: Newly identified vulnerabilities are mitigated or 

documented as accepted risks
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RS.IM

- Response plans incorporate lessons learnt;

- Response strategies are updated.
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·       COBIT 5 BAI01.13

·       ISA 62443-2-1:2009 4.3.4.5.10, 4.4.3.4

·       ISO/IEC 27001:2013 A.16.1.6, Clause 10

·       NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-8

·       COBIT 5 BAI01.13, DSS04.08

·       ISO/IEC 27001:2013 A.16.1.6, Clause 10

·       NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-8

RS.IM-1: Response plans incorporate lessons learned

RS.IM-2: Response strategies are updated



RECOVERRECOVER

What techniques can restore 
capabilities?

What techniques can restore 
capabilities?

Develop and implement recovery plans to ensure that the 
impact of a cybersecurity event can be minimized and normal 

operations resumed in a timely manner
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RecoverRecover

Recovery 
Planning
Recovery 
Planning

ImprovementsImprovementsCommunicationCommunication
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RecoverRecover

Recovery 
Planning
Recovery 
Planning

ImprovementsImprovementsCommunicationCommunication
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RC.RP

- Recovery plan is executed during or after a 

cybersecurity incident.
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RecoverRecover

Recovery 
Planning
Recovery 
Planning

Improveme
nts

Improveme
nts

Communica
tion

Communica
tion

Subcategory Informative References

·       CIS CSC 10

·       COBIT 5 APO12.06, DSS02.05, DSS03.04

·       ISO/IEC 27001:2013 A.16.1.5

·       NIST SP 800-53 Rev. 4 CP-10, IR-4, IR-8

RC.RP-1: Recovery plan is executed during or after a 

cybersecurity incident 



RecoverRecover

Recovery 
Planning
Recovery 
Planning

ImprovementsImprovementsCommunicationCommunication
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RC.IM

- Recovery plans incorporate lessons learned 

and strategies are updated.



164

RecoverRecover

Recovery 
Planning
Recovery 
Planning

Improveme
nts

Improveme
nts

Communica
tion

Communica
tion

Subcategory Informative References

·       COBIT 5 APO12.06, BAI05.07, DSS04.08

·       ISA 62443-2-1:2009 4.4.3.4

·       ISO/IEC 27001:2013 A.16.1.6, Clause 10

·       NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-8

·       COBIT 5 APO12.06, BAI07.08

·       ISO/IEC 27001:2013 A.16.1.6, Clause 10

·       NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-8

RC.IM-1: Recovery plans incorporate lessons learned

RC.IM-2: Recovery strategies are updated



RecoverRecover

Recovery 
Planning
Recovery 
Planning

ImprovementsImprovementsCommunicationCommunication

165

RC.CO

- PR is managed;

- Reputation is repaired;

- Recovery activities are communicated.
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RecoverRecover

Recovery 
Planning
Recovery 
Planning

Improveme
nts

Improveme
nts

Communica
tion

Communica
tion

Subcategory Informative References

·       COBIT 5 EDM03.02

·       ISO/IEC 27001:2013 A.6.1.4, Clause 7.4

·       COBIT 5 MEA03.02

·       ISO/IEC 27001:2013 Clause 7.4

·       COBIT 5 APO12.06

·       ISO/IEC 27001:2013 Clause 7.4

·       NIST SP 800-53 Rev. 4 CP-2, IR-4 

RC.CO-1: Public relations are managed

RC.CO-2: Reputation is repaired after an incident 

RC.CO-3: Recovery activities are communicated to internal 

and external stakeholders as well as executive and 

management teams
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ระบุการด าเนินงานในปัจจุบันขององค์กรให้สอดคลอ้งกับแต่ละ Function ของ NIST CSF version 1.1

IDENTIFY

PROTECT

DETECT

RESPOND

RECOVER



Q&A

Thank you
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